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Studiju metai Egzaminai !
Planas Ivykdyta
1(2023/2024) 3 3
11 (2024/2025) 1 1
I1I (2025/2026)
IV (2026/2027)
IS viso: 4 4
Studiju metai Dalyvavimas konferencijose Publikacijos
Tarptautinése 2 | Nacionalinése * Su citav. rodikliu * Be citav. rodiklio °
Planas Ivykdyta Planas| Jvykdyta |Planas|Ivykdyta ° Biiklé ' |Planas| Ivykdyta | Buklé ’
1(2023/2024) 1
1 (2024/2025) 1 1
I (2025/2026)| 1 1 1
IV (2026/2027)] 1 1
IS viso: 2 1 2 2 1




Ataskaitinio pusmecio darbo planas ir Jo  viniaus
vykdymo suvestiné universitetas
Egzaminai 2024/2025 (I pusmetis)
Planas Ivykdyta Buklé
Fundamentalieji Informatikos ir informatikos inzinerijos tyrimo metodai ir Islaikytas
informatikos ir metodika
informatikos inZinerijos | 2025 m. sausio 28 d.
metodai
2025 m. 1 ketvirtis.
Dalyvavimas konferencijose 2024/2025 (I pusmetis)
Planas Ivykdyta Konferencijos
tipas
- DAMSS: 15th conference on data analysis methods for software | Nacionaliné
systems, Druskininkai, Lithuania, November 28-30, 2024
Red team tactics against malware detection using
adversarial attacks.
Dautartas, Juozas; Budzys, Arnoldas; Jomantas, Haroldas;
Kurasova, Olga; Medvedev, Viktor.
Publikacijos 2024/2025 (I pusmetis)
Planas Ivykdyta Buklé Publikacijos

tipas




Ty rl m L! Masininio mokymosi algoritmai C2 sistemy

agentams (kenkejiskoms programoms)

O bJ = ktaS generuoti ir obfuskuoti.



Tikslas

Pasiualyti ir istirti naujg kenkéjiSkos programinés
jrangos generavimo metodg, skirtg veiksmingai
ISnaudoti masininiu mokymusi pagrjsty
kenkeéjisky programy aptikimo sistemy
pazeidziamumg, siekiant padidinti kibernetiniy
gréesmiy atsparumg ir pagerinti bendrg jy
aptikimo tikslumg ir patikimuma.



Uzdavinia

 Atlikti iSsamig analitinés literatliros apzvalgg, siekiant
nustatyti esamus masininio mokymosi metodus ir budus,
skirtus kenkéjiSkoms programoms aptikti, klasifikuoti ir
generuoti kenkéjiskas programas.

« Analizuoti antivirusiniy ir galiniy jrenginiy aptikimo ir
reagavimo (angl. Endpoint Detection and Responce,
EDR) sistemy kenkegjiSkos programinés jrangos aptikimo
mechanizmus, siekiant suprasti kenkéjiSkos programinés
jrangos klasifikavimo ypatybes.

 |vertinti ir iSskirti pagrindinius kenkéjiSkos programinés
jrangos pozymius, turinCius jtakos jy aptikimui, siekiant
pagerinti kenksmingy programy klasifikavimo tikslumag.

« Sukurti naujg arba modifikuoti esamg kenkejisky
programy (angl. Command and Control framework
agents) generavimo metodg, kuriuo siekiama sukurti
klaidinanCius ir sunkiai aptinkamus C2 sistemy agenty
pavyzdzius, galinCius Klaidinti masininiu mokymusi
pagrjstus kenkeéjisSky programy aptikimo modelius.

« Jvertinti sugeneruotus kenkéjisky programy
pavyzdzius, naudojant jvairius kenkeéjiSky programy
aptikimo sprendimus ir masininiu mokymusi grindziamas
kibernetinio saugumo sistemas.

« |Stirti esamas ir pasitlyti naujg strategijg, kaip padidinti
masininio mokymosi modeliy atsparumg prieSiSkoms
atakoms. 5



Per pusmetj gauti rezultatai

* Atnaujinta mokslinés literatiiros apzvalga, kurioje nagrinéjami jvairts kenkeéjiSkos
programineés jrangos aptikimo ir obfuskavimo metodai.

* Tesiami tyrimo darbai, susije su masininio mokymosi metody taikymu kenkégjiskos
programineés jrangos aptikimui ir klasifikavimui, bei priesiSkomis atakomis prieS Siuos
modelius.

« |Slaikytas ,Informatikos ir informatikos inzinerijos tyrimo metodai ir metodika“ dalyko
egzaminas; ir dalyvauta nacionalinéje konferencijoje ,DAMSS: 15th conference on
data analysis methods for software systems”.

« Pasillytas metodas kenkéjisky programy obfuskavimui panaudojant dirbtinio
neuroninio tinklo architektdra.

- Dalyvauta tarptautinése kibernetinio saugumo pratybose ,Gintariné migla 2024"
raudonosios komandos sudétyje. Siy pratyby metu buvo gilinamos ir praktiSkai
pritaikomos zinios susijusios su atliekamy tyrimy tematika ir disertacijoje nagrinéjama
problema.



Algorithm 1 Failo iSsaugojimas neurono tinklo parametruose
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Ivestis: inputFile — kelias iki failo, outputModelPath — modelio iSvesties
kelias
ISvestis: Sukurtas modelio failas, kuriame patalpinti failo duomenys

(1) Perskaitome inputFile kaip baitu masyva: file_data

(2) Paimame failo baitu kicki: file_size = length(file_data)

(3) Paruosiame baitu masyva combined_data, kurio dydis yra file_size + 4
(4) Irasome file_size i pirmuosius keturis baitus little-endian formatu

(5) Uzpildome likusia masyvo dali file-data

(6) Paverciame combined_data i float32 tensoriu: data_tensor

(7) Paleidziame funkcija make_model_for_size(file_size + 4), kad sukur-
tume tinkla su pakankamu parametru kickiu

(8) flat_params < flatten_parameters(model)

(9) Nukopijuojame data_tensor reiksmes i flat_params(0..(file_size + 3)]
(10) unflatten_parameters(model, flat_params) — atstatome parametrus i
modeli

(11) I8 model.state_dict() iSsaugome su visais jo svoriais ir pridedame
_layer_sizes__ rakta, kad galéetume atkurti tinklo struktira

(12) Galiausiai issaugome viska kaip outputModelPath faila

Algorithm 2 Failo atkiirimas i§ neurono tinklo parametru

1:

Ivestis: inputModelPath modelio failas, outputFile failas, 1 kuri
iSsaugosime atkurtus duomenis
Isvestis: Originalus failas atkurti i§ neurono tinklo

3: (1) state_dict < torch.load(inputModelPath)

10:

(2) I8 state_dict paimame _layer_sizes__, kad suzinotume sluoksniu
struktira: layer_sizes < state_dict[_layer_sizes__]. Tada paSaliname §i
rakta is state_dict.

(3) Sukuriame nauja MultiLayer PEStorage(layer_sizes) objekta: model
(4) model.load_state_dict(state_dict) — atkuriame modelio parametrus

(5) flat_params <« flatten_parameters(model)

(6) Pirmieji keturi flat_params clementai nurodo failo dydi (baitais):
file_size « int_from_4bytes( flat_params|0..3])

(7) Sekancius file_size elementu (flat_params[4..(4 + file_size — 1)])
suprantame kaip failo turini

(8) Parasome atstatytus baitus i outputFile
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Kito pusmecio darbo planas

« Sudalyvauti tarptautinéje doktoranty vasaros mokykloje Italijoje, Advanced
Course on Data Science & Machine Learning, birzelio 9 — 13 d., 2025 m, (An
Interdisciplinary Residential Course: from Generative Al to Al Agents).

» Testi masininio mokymosi metody tyrima, skirtg kenkéjiskos programinés jrangos
obfuskavimui.

» Toliau vystyti pasidlyta masininio mokymosi metoda, kenkéjiS§kos programinés
jrangos obfuskavimui.

o Atlikti pradinius empirinius tyrimus, siekiant pritaikyti sudarytus arba identifikuotus
metodus praktiniy uzdaviniy sprendimuli.

* Publikacijos rasymas mokslo leidiniui, turinCiam cituojamumo rodikl} Clarivate
Analytics Web of Science duomeny bazéje.



Juozas Dautartas = I ﬁ:i

juozas.dautartas@mif.stud.vu.lt =i ' I N
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