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Problema, Hipotezé

¢ Problema: Dabartiniai tinklo srauto analizés metodai yra neefektyvus dél dideliy
skaiCiavimo resursy poreikio ir Iéto veikimo, ypac kai reikia apdoroti didelés apimties
duomenis. Realiam tinklo saugumo uztikrinimui reikalingi veiksmingesni algoritmai ir
realaus laiko analizés sprendimai.

¢ Hipotezé: Tinklo srauto analizé yra neefektyvi dél esamy algoritmy Iéto veikimo,
kuris kyla dél dideliy resursy reikalavimy apdorojant didelius duomeny kiekius.

Virgilijus Krinickij (VU-MIF) 2024-10-04



Tyrimo objektas, tikslas, uzdaviniai

¢ Tyrimo objektas — Duomeny srauty gautu asinchroninio jraSymo metu
modeliavimas.

e Tyrimo tikslas — Sukurtas naujas algoritminis modelis kompiuteriy tinklu
perduodamy duomeny efektyviam srauty panasumo vertinimui ir savybiy atpazinimui.
¢ Uzdaviniai:
® Sintetiniai atvejai kompiuteriy tinklo srauto transliacijai.
Duomeny srauty, gauty asinchroninio jraSymo metu simuliacija, modeliavimas ir jy
vertinimas.
Tinklo srauto parametry ir duomeny modelio sukurimas.
Algoritmy kurimas incidenty $ablony atpazinimui.
Sukurty algoritmy efektyvumo vertinimas ir jtaka saugumui.
Gauty moksliniy rezultaty taikymas realiy duomeny srauty vertinime.
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Moksliniy rezultaty pristatymas

e Literaturos apzvalgos tikslas — asinchroniskai jrasyty tinklo srauty esamy algoritmy
efektyvumo vertinimas, gretinimas (angl. alignment) ir incidenty aptikimui.

e Atlikta apzvalga leido padaryti iSvada, kad esami algoritmai turi bati tobulinami tinklo
srauty gretinimui ir incidenty aptikimui.
e Esamy algoritmy problemos:
® Tinklo srautas i$ dviejy ar daugiau tasky tinkle veikia tik fiksuoto buferio (slenkancio
lango kontekste) (Euclidean matching, Dynamic Time Warping, Needleman-Wunsch).
* Nevienalytis (angl. heterogeneous) skirtingy tinklo tasky matomumas, naudojamuy tinklo
srautui uzfiksuoti, ribotumo aspektas (Needleman-Wunsch).
e Algoritmy sudétingumas dviejy srauty vertinimo (Dynamic Time Warping) atveju.
® Tinklo srauto seky ilgis turi bati vienodas (Needleman-Wunsch, Smith Waterman).
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Tyrimo metodas / aplinka

¢ Kontroliuojama, heterogeniné tinklo
aplinka.

e Asinchroninis, automatizuotas tinklo
srauto jraSymas tarp grésmeés

aktoriaus ir aukos (taikinio) masinos.

¢ Sintetiniai ataky scenarijai.
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Modelis

e Surinkti sintetinio scenarijaus p—
duomenys perduodami DTW (Dynamic —

i [ Scenario A DIW
Time Wal’plng). cenario _@_,

Scenario B -
e Paieskos atvejis duomeny sraute: Facket algnment

Scenario N Cazes window
® Tarkime A ir B yra tinklo srauto jrasai.
® Rasti turinys(A) = turiniui(B) A
turinys(B) = turiniui(A), kai ;
Parametrai: X
® Tinklo srauty pakety poZzymiai, pvz: Add Parameters For
e SYN-ACK. Alignment
: BE_I‘ACK- 2 pav. Asinchroninio tinklo srauto
Ir KItl.

aprodojimo modelis
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Tyrimo rezultatai

e Asinchroninis jrasy lygiavimas yra .
jmanomas nustatant tinklo anomalijas, s = =)
ispéjimus ir incidentus. | et Lt Tl

e Asinchroninis jrady lygiavimas Targe Hchine | = !
nesutrumpina laiko nurodyty - |
problemy sprendimui. -

e Asinchroninio jrady lygiavimo modelio ... ... L M W '
tobulinimas yra perspektyvus = U U\ e
naudojant skirtingus metodus. 1= WAREN
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Ateities tyrimy planas

¢ Modelis incidenty atpazinimui ir
sudétinguy kibernetiniy ataky aptikimui
dideliuose tinklo srautuose.

¢ Toliau gilinsimés j Sablony derinima,
hierarchines struktdras, ir
klasifikatorius, tikimybiniy modeliy
kdrima, kurie leis atlikti veiksmingg
tinklo srauty analize realiuoju laiku

siekiant aptikti kibernetinius incidentus.
e Taip pat mes pridésime automatizacija,

masinj mokyma, sofistikuoty
kibernetiniy ataky $ablonus.
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3 pav. Pasiulyto modelio
architektura
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2023/2024 m. m. | pusmecio atlikti darbai

© Surinkti bendryjy gebéjimy lavinimo kreditai, 3.75kr.
@® Atlikta Moksliné literatiros ir publikacijy analizé:
© 15 proc. rengiant zurnalinj straipsnj;
® 100 proc. ruosiant straipsn;j j ,European Conference on Cyber Warfare and Security”
(ECCWS) konferencija;
@® Priimtas mokslinis straipsnis ] ECCWS konferencija (angl. academic research paper).
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2023/2024 m. m. Il pusmecio atlikti darbai

® |Slaikytas privalomas dalykas ,Informatikos ir in
formatikos inzinerijos tyrimo metodai ir metodika“.

® Sudalyvauta tarptautinéje konferencijoje su
pranesimu ,23rd European Conference on Cyber
Warfare and Security - ECCWS 2024".

® Pristatytas plakatas ECCWS konferencijoje.
® Sukurta aplinka busimies eksperimentams atlikti.
® Modelio kurimas incidenty atpazinimui ir
sudétingy kibernetiniy ataky aptikimui dideliuose
tinklo srautuose.
® Atlikta Moksline literatlros ir publikacijy analizé:
® 30 proc. rengiant zurnalinj straipsnj j ,Special

Issue on “Advances in Robust Intrusion "
Detection through Machine Learning”, 4 pav. ECCWS konferencijos
Computers & Security“. plakato pristatymas

® 60 proc. rengiant zurnalinj straipnj j
.International Journal of Electronic Security and
Digital Forensics".
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Doktorantaros studijy planas

Egzaminai
Studijy metai | Planas | Jvykdyta
[ (2023/2024) 1 1
Il (2024/2025)

Il (2025/2026) 2

IV (2026/2027) 1

1 lentelé. Egzaminai pagal studijy plang

Dalyvavimas konferencijose Publikacijos

Studijy metai Tarptautinése Nacionalinése Su citav. rodikliu Be citavimo rodiklio

Planas | Jvykdyta | Planas | Jvykdyta | Planas | Jvykdyta | Buklé | Planas | Jvykdyta | Buklé
1 (2023/2024) 1 1 1 1 Priimta
11 (2024/2025) 1
111 (2025/2026) 1
1V (2026/2027) 1 1
IS viso: 2 1 2 2 1

2 lentelé. Konferencijy ir publikacijy planas
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Ataskaitinis studijy metai (2023/2024)

Dalyvavimas tarptautinéje konferencijoje 2023/2024 (Il Pusmetis)
Planas Jvykdyta Konferencijos tipas
?c?p:gan BU- | Virgiljus Krinickij and Linas Bukauskas,
Conference Asynchronous Record Alignment of Network
on Cyber Flows for Incident Detection and Reconstruc-
Warfare and tion, 23rd European Conference on Cyber | Tarptautiné
Security Warfare and Security - ECCWS 2024,
-~ ECCWS Agora Building at University of Jyvaskyla,
2024 Finland 26 - 28 June 2024

Egzaminai 2023-2024 Il pusmetis

Planas

Jvykdyta Buklé

formatikos
metodai

06-25)

Informatikos ir in- | Informatikos ir in-
inzinerijos  tyrimo | inZinerijos  tyrimo

ir metodika (2024- | ir metodika (2024-

formatikos

metodai ISlaikytas

06-25)

4 lentelé. ISlaikyti egzaminai
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Ataskaitinis studijy metai (2023/2024) (2)

Publikacijos 2023/2024 (Il

pusmetis))

Planas

Ivykdyta

Buklé

Publikacijos Tipas

23rd European
Conference on
Cyber Warfare and
Security - ECCWS
2024,

Agora Building at
University of Jyva-
skyla,

Finland 26 - 28 Ju-
ne 2024

Krinickij, Virgilijus; Bukauskas,
Linas.  Asynchronous record
alignment of network flows for
incident detection and reconst-
ruction // European Conferen-
ce on Cyber Warfare and Se-
curity: Proceedings of the 23rd
European Conference on Cyber
Warfare and Security. Reading:
Academic Conferences Interna-
tional Limited. ISSN 2048-8602.
eISSN 2048-8610. 2024, vol.
23, no. 1, p. 249-256. DOl
10.34190/eccws.23.1.2254.

Publikuota

Be cituojamumo rodiklio

5 lentelé. Publikacijos

Publikacijos (tik su citavimo rodikliu)

Bibliografinis aprasas

Buklé

1.

Ruosiama

6 lentelé. Publikacijos su cit. rodikliu
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2024/2025 m. m. lll pusmecio darbo planas

Straipsnio rengimas j ,Baltic Journal of Modern Computing“ Zurnala.

Straipsnio rengimas j ,Special Issue on Advances in Robust Intrusion Detection
through Machine Learning, Computers & Security” Zurnala.

ISlaikyti dalykg Fundamentalieji informatikos ir informatikos inzinerijos metodai
I8laikyti dalyka Siuolaikinés duomeny baziy sistemos.
Kibernetinio saugumo vasaros mokykla.
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Acil uz démes;j!
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